Szkota Podstawowa w Zamieniu

REGULAMIN PRZETWARZANIA DANYCH OSOBOWYCH
W SZKOLE PODSTAWOWEJ W ZAMIENIU

Zatgcznik nr 1
do Zarzadzenia Nr 11
z dnia 01.09.2021r.

Wstep.

Szczegdtowe procedury i instrukcje dotyczgce zasad przetwarzania danych osobowych zawarte sg
w Polityce Bezpieczenstwa Informaciji i Instrukcji Zarzadzania Systemem Informatycznym, ktére zostaty
wdrozone w Szkle Podstawowej w Zamieniu. Niniejszy regulamin stanowi kompensacje zasad ochrony
danych osobowych obowigzujgcy pracownikow upowaznionych przez Administratora do przetwarzania
danych osobowych.

Dopuszczenie do przetwarzania danych osobowych.

1. Przed rozpoczeciem przetwarzania danych osobowych kazdy pracownik obowigzany jest zapoznaé
sie z zasadami przetwarzania i ochrony danych osobowych zawartymi w niniejszym Regulaminie.
Zapoznanie to zostaje potwierdzone podpisem.

2. Przetwarzanie danych osobowych, ktérych Administratorem jest Szkota Podstawowa w Zamieniu jest
mozliwe dopiero po uzyskaniu upowaznienia wydanego przez Administratora.

3. Zabronione jest przetwarzanie danych osobowych w zakresie i czasie wykraczajgcym poza

upowaznienie.

zmiana sposobu przetwarzania danych osobowych

1. Zmiana sposobu lub podjecie nowej czynnosci przetwarzania danych wymaga wczesniejszego
powiadomienia Inspektora Ochrony Danych. Informacja powinna zawiera¢:
a) Jakich danych bedzie dotyczy¢ zmiana;
b) Czynnosci jakie bedg wykonywane na danych osobowych;
¢) Rodzaj zabezpieczen danych osobowych;
d) Data zmiany;
e) Wyszczegodlnienie osdéb majgcych mieé dostep do danych.
2. Inspektor Ochrony Danych, ocenia proponowane zmiany pod wzgledem legalnosci i ryzyka naruszenia
praw i wolnoéci oséb, ktérych dane dotyczg, a takze dokonuje aktualizacji w prowadzonej dokumentacji

przetwarzania.
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Bezpieczenstwo danych osobowych przetwarzanych w systemach papierowych.

1.

10.

W miejscu przetwarzania danych osobowych, utrwalonych w formie papierowej, osoby upowaznione
zobowigzane sg do niepozostawiania materiatdw zawierajgcych dane osobowe w miejscach
umozliwiajgcych fizyczny dostep do nich osobom nieuprawnionym. Po zakonczeniu pracy oraz
w przypadku opuszczenia stanowiska pracy, jezeli dostep do niego majg osoby nieposiadajgce
upowaznienia do przetwarzania danych w zbiorze, w ktérym dane sg przetwarzane, materiaty
zawierajgce dane osobowe winny by¢é przechowywane w szafach zamykanych na klucz
lub w pomieszczeniach do tego przystosowanych przez pracodawce. Niedopuszczalne jest
pozostawianie materiatdéw zawierajgcych dane osobowe na biurku, regale, w niezamknietej szafie.
Osoba upowazniona ma obowigzek dotozenia najwyzszej starannosci, by inne osoby nie miaty wglgdu
do dokumentoéw zawierajgcych dane osobowe lub informacje chronione znajdujgcych sie na biurku lub
w innych miejscach dostepnych dla osoéb trzecich.

Kopiowanie danych osobowych moze odbywaé sie wytgcznie przez osobe w ramach posiadanego
przez nig upowaznienia do przetwarzania danych osobowych, w zwigzku z realizacjg czynnosci
stuzbowych. Kopie danych osobowych oraz btednie wytworzone dokumenty, podlegajg zniszczeniu
niezwtocznie po realizacji celu, dla ktérego zostaty wykonane.

Dokonywanie wydrukéw, skanowanie lub kopiowanie materiatéw zawierajgcych dane osobowe odbywa
sie wytgcznie w obecnosci pracownika przy urzadzeniu. Niedozwolone jest pozostawianie urzgdzenia
w trakcie drukowania/skanowania/kopiowania bez nadzoru, jezeli materialy znajdujgce sie
w urzgdzeniu zawierajg dane osobowe.

Ochronie podlega kazdy nosnik danych osobowych, niezaleznie od tego, czy jest to oryginat lub kopia
dokumentu, notatka lub zapiski wykonane odrecznie lub wydrukowane z postaci elektroniczne;.

Kazdy dokument papierowy zawierajgcy dane osobowe sporzgdzony jako dokument roboczy nalezy
najpozniej na koniec dnia pracy zniszczy¢ lub zamkng¢ w miejscu uniemozliwiajgcym dostep osob
nieuprawnionych.

Wynoszenie dokumentéw poza wyznaczong strefe jest dozwolone tylko w szczegdlnych wypadkach
i wymaga ich zabezpieczenia przed nieuprawnionym dostepem.

Pracownicy zobowigzani sg do stosowania ,polityki czystego biurka”, ktéra polega na tym, ze na biurku
znajdujg sie jedynie dokumenty, nad ktoérymi pracownik aktualnie pracuje, oraz nie pozostawiania
zadnych dokumentdéw niezabezpieczonych na noc na biurku.

Pracownicy obowigzani sg do zabezpieczenia dokumentéw przed ich zagubieniem, utratg i kradzieza,
przypadkowym ujawnieniem osobom nieupowaznionym.

Dokumenty zawierajgce dane osobowe lub inne informacje podlegajgce ochronie nalezy niszczyé
w niszczarkach. Dokumenty, zakwalifikowane do zniszczenia, niszczymy od razu. Zadrukowanych

w ten sposob kart nie uzywamy ponownie np. na brudnopisy.
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11. Pracownicy zobowigzani sg do przestrzegania maksymalnych okreséw przetwarzania danych

osobowych. Zabronione jest przetwarzanie dokumentow po osiggnieciu celu, dla ktérego zostaty

zebrane.

12. Po zrealizowaniu celu na jaki dane zostaly zebrane, odpowiedzialny za zbiér pracownik dokonuje jego

zniszczenia, co zostaje potwierdzone protokotem.

Zasady postepowania w przypadku udzielania informacji telefonicznie.

1.

Kazdy pracownik odpowiadajgcy na pytania telefonicznie powinien dochowac¢ szczegodlng ostroznosé
aby nie udzieli¢ informacji osobie nieupowaznionej.

Przed udzieleniem informacji, nalezy sprawdzi¢ tozsamos¢ osoby dzwonigce;.

W razie watpliwosci lub niemoznosci ustalenia tozsamosci, nalezy poprosi¢ o przestanie zapytania
w formie papierowe;j.

W przypadku trudnych sytuacji lub watpliwosci nalezy poprosi¢ o pomoc przetozonego.

Zabezpieczenia pomieszczen i stref przetwarzania danych osobowych

1.

W pomieszczeniach, w ktérych przetwarzane sg dane osobowe, przebywaC¢ mogg wytgcznie osoby
upowaznione do przetwarzania danych osobowych. Klienci i inne osoby postronne mogg przebywac
w strefie przetwarzania danych osobowych tylko w obecnosci pracownika.

Zabronione jest pozostawianie pomieszczen, w ktorych odbywa sie przetwarzanie danych osobowych
niezamknietych, lub w ktérych przebywajg osoby postronne przez pracownika nawet na chwile.

Kazdy pracownik przed opuszczeniem pomieszczenia, w ktdrym przetwarzane lub przechowywane
sg dane osobowe zobowigzany jest do zamkniecia go na klucz.

Kazdy pracownik przed opuszczeniem pomieszczenia, w ktdorym przetwarzane lub przechowywane
sg dane osobowe zobowigzany jest do zamkniecia okien.

Wszystkie pomieszczenia w ktérych sg przetwarzane dane osobowe na noc zamykane sg na klucz.
Ostatnia osoba wychodzgca z budynku sprawdza czy pokoje i okna zostaty zamkniete i zamyka

budynek na klucz.

Zasady uzywania sprzetu IT

1.

Za sprzet IT uznawane sg w szczegolnosci: komputery, drukarki, tablety, serwery, routery, nosniki
pamieci, dyski zewnetrzne.

Osoby upowaznione przetwarzajgc dane osobowe obowigzane sg uzywac tylko i wytacznie sprzetu
przekazanego przez Administratora.

Pracownik obowigzany jest chroni¢ sprzet IT zgodnie z jego przeznaczeniem i zabezpiecza¢ przed

kradziezg i uszkodzeniem.
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Zniszczenie, kradziez lub utrate sprzetu pracownik obowigzany jest natychmiast zgtosic¢ przetozonemu.
Zabronione jest uzywanie urzgdzen oraz oprogramowania niezatwierdzonych przez Administratora
Systemow Informatycznych.
Nosniki pamieci mogg by¢ wynoszone tylko za zezwoleniem przetozonego.
Nosniki pamieci zawierajgce dane osobowe mogg by¢ wynoszone poza strefe przetwarzania danych
osobowych po wczesniejszym ich zaszyfrowaniu.
W przypadku uszkodzenia lub zuzycia nos$nika pamieci lub sprzetu komputerowego pracownik
przekazuje go do Administratora Systeméw Informatycznych w celu bezpiecznego zniszczenia go.
Zapisywanie danych osobowych na elektronicznych mobilnych nosnikach danych, np. pendrive, dysk
zewnetrzny jest mozliwe wytgcznie po spetnieniu nastepujgcych warunkow:
a) dane osobowe moga by¢ zapisywane na mobilnym nosniku danych wytgcznie na krétkotrwaty
czas;
b) nosnik musi pozostawac¢ do wytgcznej dyspozycji pracownika i byé wykorzystywany wylgcznie
do celéw stuzbowych;
c) nosniki wykorzystywane do zapisywania na nich danych osobowych muszag by¢ zabezpieczone
kryptograficznie lub pliki zawierajgce dane osobowe muszg by¢ zabezpieczone hastem;
d) po zaprzestaniu korzystania z nosnika, na ktérym byty lub sg zapisane dane osobowe, nosnik
ten musi zosta¢ zniszczony fizycznie lub poddany dziataniu profesjonalnego narzedzia
do trwatego usuwania danych w sposob uniemozliwiajgcy ich odtworzenie lub odzyskanie

w catoéci lub w czesci;

Zasady korzystania z oprogramowania

1.

Pracownicy zobowigzani sg do korzystania wylgcznie z oprogramowania zainstalowanego przez
Administratora Systemow Informatycznych.

Zabroniona jest zmiana konfiguracji systemow ustawionych przez Administratora Systeméw
Informatycznych.

Oprogramowanie typu MS Office stuzy jedynie do edycji tekstu i przygotowania dokumentu
do wydruku. Pliki zawierajgce dane osobowe zapisane w tym oprogramowaniu powinny by¢
niezwtocznie usuwane lub zanonimizowane (ij. pozbawione danych osobowych) zaraz po
wydrukowaniu.

Pracownicy obowigzani sg do regularnego skanowania urzgdzen programem antywirusowym.
Zabronione jest wylgczanie ochrony antywirusowe;j.

W przypadku stwierdzenia zainfekowania sprzetu, nalezy niezwtocznie powiadomi¢ Administratora

Systeméw Informatycznych.
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Zasady korzystania z dziennika elektronicznego

1.

Z dziennika elektronicznego mogg korzysta¢ wytgcznie osoby, ktorym zostat przydzielony dostep przez
Administratora.

Zabronione jest umozliwianie dostepu do dziennika elektronicznego osobom nieposiadajgcym
uprawnien.

Zabronione jest umozliwianie dostepu do komputera innym osobom po zalogowaniu sie do dziennika
elektronicznego z uzyciem wiasnych danych uwierzytelniajgcych: loginu oraz hasta.

Zabronione jest udostepnianie wtasnego hasta do dziennika elektronicznego innym osobom.
Logowanie oraz przetwarzanie danych w dzienniku elektronicznym ma odbywac sie z zachowaniem
poufnosci danych uwierzytelniajgcych (login oraz hasto dostepu do systemu nalezy wpisywac
w sposob uniemozliwiajgcy przypadkowy dostep oséb nieupowaznionych).

Zabronione jest zapisywanie danych osobowych z dziennika elektronicznego na jakichkolwiek

nosnikach danych.

Zasady korzystania z poczty elektronicznej.

1.

Pracownicy mogg korzysta¢c ze stuzbowej poczty elektronicznej tylko w celach zwigzanych

z wykonywaniem obowigzkdéw stuzbowych.

2. Wysylajgc wiadomosci do wielu odbiorcéw uzytkownik ma obowigzek korzystac z opcji UDW.

10.

Przesytanie plikow stanowigcych tajemnice pracodawcy lub zawierajgcych dane osobowe moze tylko
po wczesniejszym ich zaszyfrowaniu ewentualnie zabezpieczeniu hastem. Hasto do pliku powinno by¢
podane odbiorcy inng drogg np. telefoniczna.

Zakazuje sie uczestnictwa w tzw. fancuszkach szczescia”.

Uzytkownicy nie powinni otwieraC przesytek od nieznanych sobie oséb, ktorych tytut nie sugeruje
zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi.

Uzytkownicy nie powinni uruchamia¢é wykonywalnych zatgcznikdw dotgczonych do wiadomosci
przesytanych pocztg elektronicznag.

Uzytkownicy nie majg prawa korzysta¢ z Systemu Poczty Elektronicznej w celu przegladania lub
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym Iub niestosownym wobec
powszechnie obowigzujgcych zasad postepowania.

Zabronione jest uzywanie prywatnych skrzynek mailowych w celach stuzbowych.

Komunikacja mailowa z rodzicami powinna odbywac sie za posrednictwem systemu informatycznego
wyznaczonego do tego celu przez Administratora -Vulcan.

Zabronione jest przekierowywanie poczty elektronicznej z domeny UNIQA przez inne serwery poczty
elektronicznej, w szczegolnosci przez darmowe konta poczty elektronicznej ogélnodostepne dla osob

fizycznych nieprowadzgcych dziatalnosci gospodarcze;.
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11. Zabronione jest kopiowanie dokumentéw i informacji zawierajgcych dane osobowe przesytanych

pocztg elektroniczng na dysk twardy komputera, serwer lub inne nosniki danych niebedgce wiasnoscig

Stosowanie hasel.

1.

Pracownicy logujac sie do systemow przetwarzajgcych dane osobowe obowigzani sg stosowaé hasta
0 budowie: minimum 8 znakdéw (duze i mate litery cyfry lub znaki specjalne).

Hastami nie mogg by¢ powszechnie uzywane stowa, w szczegdlnosci imiona, daty, nr rejestracyjne,
nr telefonow.

Pracownicy zobowigzani sg do niezapisywania i nieujawniania haset nawet po utracie ich waznosci.

Procedura rozpoczecia i zakonczenia pracy.

1.

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym dane osobowe poprzez
wprowadzenie identyfikatora i hasta w sposéb minimalizujgcy ryzyko podejrzenia przez osoby
nieuprawnione.

Uzytkownik jest zobowigzany do powiadomienia Administratora Systemow Informatycznych o prébach
logowania sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

Uzytkownik zobowigzany jest do uzywania wygaszaczy ekranu, ktérych odblokowanie wymaga
podania hasta.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. uczniom, innym
pracownikom) wglad do dokumentéw, nad ktorymi pracuje na biurku lub danych wyswietlanych
na monitorach komputerowych.

Po zakonczeniu pracy, pracownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego.

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nos$niki magnetyczne

i optyczne, oraz kopie zapasowe, na ktoérych znajdujg sie dane osobowe.

zasady przetwarzania danych osobowych poza strefg przetwarzania

1.

Na prace z wykorzystaniem danych osobowych poza strefg przetwarzania musi wyrazi¢ zgode
przetozony.

Dyski pamieci komputeréw jak i przenosne nosniki pamieci typu pendrive, ptyty CD, karty pamieci itp.
przed wyniesieniem ze strefy przetwarzania powinny by¢ zaszyfrowane.

Pracownik zobowigzany jest zabezpieczy¢ odpowiednio dane osobowe przed wglgdem i podejrzeniem
ich przez osoby nieupowaznione. Szczegdlng ostroznos$¢ nalezy wykazac¢ korzystajac z przenosnych
komputerobw w miejscach publicznych. Ustawienie ekranu komputera powinno uniemozliwiac

podejrzenie jego zawartosci przez osoby postronne a takze przez kamery monitoringu.
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4. Zabronione jest przesytanie danych, korzystanie ze stuzbowej poczty elektronicznej lub stuzbowych
systeméw zawierajgcych dane osobowe z wykorzystaniem publicznych sieci WiFi.
5. Pracownik powinien odpowiednio zabezpieczy¢é dane przed kradziezg i zgubieniem. Zabronione jest

pozostawianie komputeréw, nosnikéw pamieci i dokumentacji papierowej bez nadzoru.

Postepowanie w przypadku stwierdzenia naruszenia danych osobowych.

1. Za naruszenie ochrony danych osobowych uwaza sie w szczegdélno$ci:

a) Nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen, w ktérych sie
one znajduja.

b) Naruszenie lub proby naruszenia integralno$ci danych rozumiane, jako wszelkie modyfikacje,
zniszczenie lub proby ich dokonania przez osoby nieuprawnione lub uprawnione dziatajgce w ztej
wierze lub jako btgd w dziataniu osoby uprawnionej (np. zmiane zawartosci danych, utrate
catosci lub czesci danych)

c) Naruszenie lub préby naruszenia integralnosci systemu.

d) Zmiane lub utrate danych zapisanych na kopiach zapasowych.

e) Naruszenie lub préby naruszenia poufnosci danych lub ich czesci.

f) Nieuprawniony dostep (np. sygnat o nielegalnym logowaniu lub inny objaw wskazujgcy na prébe lub
dziatanie zwigzane z nielegalnym dostepem do systemu).

g) Udostepnienie osobom nieuprawnionych danych osobowych lub ich czesci.

h) Zniszczenie, uszkodzenie lub wszelki proby ingerencji nieuprawnionej w system informatyczny
zmierzajgcy do zaktdcenia jego dziatania bgdz pozyskania w sposob niedozwolony danych.

i) Inny stan pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu pracy.

j) Dostep pracownika do danych wykraczajgcych poza wydane przez Administratora Danych
Osobowych upowaznienie.

2. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,

zobowigzany jest poinformowaé natychmiast bezposredniego przetozonego, ktéry informuje Inspektora

Ochrony Danych, a niedopetnienie tego obowigzku moze powodowaé odpowiedzialnos¢ dyscyplinarna,
cywilng lub mozliwo$¢ zastosowania kar umownych;

3. Po wplynieciu informacji o naruszeniu od pracownika Inspektor Ochrony Danych przeprowadza
postepowanie wyjasniajgce majgce na celu ustalenie wszystkich okolicznosci zdarzenia, zakresu i skali
naruszenia i przedstawia ustalenia Administratorowi.

4. Kazdy z pracownikdw ma obowigzek udzieli¢ wyczerpujgcych wyjasnien o okolicznosciach naruszenia
na polecenie Inspektora Ochrony Danych, w formie jakg Inspektor Ochrony Danych uzna z stosowna.

5. Analize ryzyka naruszenia praw i wolnosci osoby lub osob, ktérych dane naruszono Inspektor Ochrony

Danych przedstawia Administratorowi.
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Jesli istnieje ryzyko naruszenia praw i wolnosci oséb ktorych dane naruszono w ciggu 72 godz. od
wykrycia zdarzenia Administrator powiadamia organ nadzorczy.

Jesli istnieje wysokie ryzyko naruszenia praw i wolnosci osdb ktérych dane naruszono, Administrator
informuje rowniez osoby, ktérych dane naruszono.

Kazde naruszenie wpisywane jest do rejestru naruszen.

Zachowanie tajemnicy danych osobowych.

1.

Kazdy pracownik zobowigzany jest do nieujawniania danych osobowych o jakich dowiedziat sie w
zwigzku z wykonywaniem obowigzkow stuzbowych.

Zabrania sie ujawniania sposobow zabezpieczenia danych osobowych stosowanych przez Szkote
Podstawowg w Zamieniu.

Zabrania sie ujawniania danych osobowym osobom nieupowaznionym.

Zobowigzanie do zachowania w tajemnicy istnieje rowniez po ustaniu zatrudnienia w Szkole

Podstawowej w Zamieniu.

Prawa osob, ktérych dane dotycza

1.

Osoby, ktérych dane przetwarzane sg przez Szkote Podstawowg w Zamieniu majg prawo do:

a. Zadanie prawa dostepu do danych

b. Zadanie sprostowania lub usuniecia danych

c. Zadanie prawa do ograniczenia przetwarzania danych

d. Zadanie przeniesienia danych

e. Wniesienie sprzeciwu do przetwarzania danych osobowych Ilub cofniecie zgody na

przetwarzanie danych osobowych,

Po wptynieciu zgdania w formie pisemnej lub elektronicznej wyszczegdlnionego w pkt. 1, pracownik ma
obowigzek potwierdzi¢ przyjecie takiego zgdania zgodnie z instrukcjg kancelaryjna.
W przypadku zgdania wyrazonego telefonicznie, pracownik sporzgdza notatke stuzbowg wskazujgc
doktadnie ktérego z praw wyszczegodlnionych w pkt. 1 domaga sie osoba, oraz ustala tozsamosc tej
osoby i sposéb kontaktu
Po przyjeciu zgdania pracownik przekazuje je niezwtocznie do Inspektora Ochrony Danych.
Inspektor Ochrony Danych ustala, czy zadanie jest zasadne i identyfikuje osobe, ktérej dane dotycza.
Pracownicy majg obowigzek wspoétpracowaé z Inspektorem Ochrony Danych w kwestii spetnienia
zgdania osoby wyszczegolnionego w pkt. 1
Osobg uprawniong do odpowiadania na zadania wyszczegodlnione w pkt. 1 jest Inspektor Ochrony

Danych.
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Szkota Podstawowa w Zamieniu

Odpowiedzialnosc¢.

1.

Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda, jako ciezkie naruszenie obowigzkdéw pracowniczych. Wobec osoby, ktéra
w przypadku naruszenia zabezpieczeh systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdélnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszcza¢ postepowanie dyscyplinarne.
W przypadku wystgpienia strat materialnych, spowodowanych nieprzestrzeganiem zasad hiniejszego
Regulaminu, postanowien umoéw powierzenia danych, Administrator moze domagac¢ sie od osoby
dokonujgcej naruszenia, pokrycia tych strat zgodnie z wskazaniami Kodeksu Cywilnego i Kodeksu
Pracy.

Kara dyscyplinarna lub umowna orzeczona wobec osoby uchylajgcej sie od powiadomienia
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 10 maja 2018 roku
o ochronie danych osobowych oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego
przez Administratora Danych o zrekompensowanie poniesionych strat.

Regulamin wchodzi w zycie z dniem podpisania.
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